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Soukromi? Bezpecnost?

oucasna spolec¢nost je doslova zavisla na informacnich a komunikaénich technologiich.

Predstavte si, Ze by z ni¢eho nic doslo ke kolapsu téchto technologii a sluzeb. Pro

znacnou ¢ast populace by to mélo katastrofalni nasledky. O zranitelnosti a zavislosti
moderniho svéta na informacnich technologiich se presvédcujeme pokazdé, kdyz dojde ke
kybernetickému Utoku. Nabizi se tedy otazka, jestli jsme skute¢né moderni spolec¢nosti? Mozna
by dnes obstala lepsi definice - online spole¢nost. Jsme neustdle pfipojeni, at chceme nebo ne,
prfed mobilem, pocitatem, internetem atd, se neschovate, prosté jsme si zvykli. Technologie se
neustale upravuji, vylepsuji, zkoumaiji z jedné, z druhé strany... Ale pfiznejme si, v fadé pripadu
zjistujeme, Ze nékteré skute¢né ani nepotrebujeme.

Informace a data predstavuiji znacny potencial, a svym zpUsobem dokazi rozhodovat o
byti ¢i nebyti spole¢nosti. Existuje vibec néjaké soukromi? Je tfeba si uvédomit, Ze ¢im vice
budeme horlivé hltat kazdou IT novinku, tim vice dat o nas tyto technologie budou sbirat a sdilet.
Mozna odvazné tvrzeni, ale soukromi je v tomto ohledu prezitek, mame sice vSudypfitomnou
svobodu, ale platime za ni svymi daty a stdvame se zraniteln&jSimi. Rozhodné to neni pokyn k
odpojeni se ze vSech “internetd” ani nemusite propadat digitalni hysterii, ale je tfeba se nad tim
aspon trochu zamyslet. Do domu si zlodéje také nepustite, ale do svého pocitace ano?

Kyberprostor nema konec ani zacatek, ovSem je zavisly na realném svété. Kyberneticka
bezpecnost je oblast, kterd je pro radu organizaci klicova, a proto se k této oblasti musi
pfistupovat zodpovédné a predevSim systematicky s dlouhodobym planem. Obecna definice
kybernetické bezpecnosti fikd, Ze se jedna o ochranu pocitacovych systémU a siti pred kradezi
anebo poskozenim jejich HW, SW nebo elektronickych Udajd. Nutno dodat, Zze absolutni
bezpecnost neexistuje, vzdy tu bude existovat riziko ¢i hrozba Utoku. Primarni cil kybernetické
bezpecnosti je, aby se mozné riziko ¢i hrozba snizilo na minimum. Existuji tfi prvky, které jsou
schopny kybernetickou bezpecnost nastolit, tedy jejich vzajemna integrita to dokaze. Lidé -
Technologie - Procesy. Lidé predstavuji zasadni prvek v kybernetické bezpec¢nosti, protoze sami
sebe mizeme pasovat do role strljce této bezpecCnosti, prijemce (pravidla bezpecnosti),
subjektu, ktery je tfeba chranit anebo dokonce mizeme predstavovat ono riziko ¢i hrozbu v
ramci vytvareni kybernetické bezpecnosti. Technologie samy o sobé nedokazi vyresit vSechny
nase problémy, ale jsme za né schopni vynalozit nemalé finanéni prostfedky. Aby bylo mozné
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zajistit kybernetickou bezpec¢nost je zcela nutné technologie aktualizovat, aby byly schopny
reagovat na zmény, které se s vyvojem IT poji. Mlzeme si myslet, Ze technologie hraji v
nastavenych procesU a uzivatelQ, ktefi uméji procesy aplikovat, popfipadé prizpUsobit situaci a
hlavné (a to je velmi zasadni) pfedem nastavena pravidla dodrzovat. Nastaveni takovych procesl
bezpecnosti. Je zcela na misté, aby se provadély simulace kybernetickych Gtokd, a to pravé z
divodl moznych dopadi. Penetracni testovani umozZnuje nalézt chyby v nastavenych
procesech (napf. odhaleni slabych stranek infrastruktury) a predejit tak témto nezadoucim
dopadlm. Mezi nesporné benefity penetracnich testl se radi predevsim ochrana zakaznikd,
obchodnich partnerl a tretich stran, ochrana reputace firmy, zmapovani aktiv a samoziejmé
soulad s rdznymi standardy (OWASP, NIST, FIPS). Existuji rizné typy a strategie penetracnich
testll, napriklad “Black Box” Test, jedna se o test, kdy Uto¢nik nema Zzadnou informaci o
systému, pficemz tento test nejlépe dokaze simulovat realny utok. “Grey Box” Test, uto¢nik ma
¢aste¢na prava a informace o systému anebo “White” Box” Test, kdy utoénik ma veskera
kompletni prava (admin prava).

V oblasti kybernetické bezpecnosti mame mnoho zkusenosti, v tomto sméru tedy drzime
krok s dobou a sledujeme nejnovéjsi trendy. Pomahame velkym i malym spole¢nostem, véetné
prestiznich bank, zvysit jejich bezpe&nost. Vzdy jsme pfipraveni spolupracovat, vyhodnotit
pfipadna rizika a navrhnout adekvatni feSeni.

Budovani a udrZovani kybernetické bezpecnosti bychom mohli pfirovnat k nikdy
nekoncicimu kolobéhu rizik ¢i hrozeb, které je potreba rozsifit o podplrné procesy, jako je
napfiklad edukace lidi v této oblasti. Lidé by méli pochopit alespor zakladni pravidla a principy,
které se k tomuto tématu vztahuji, méli by rozumét zakladnim funkcim pocitacovych systémd,
které denné pouzivaji, a také by méli rozumét aplikacim, které vyuzivaji.
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